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et waren spannende tijden voor de privacywereld, zeker in

de EU. In 2016 zorgde de GDPR voor een trilling in het

landschap door op heldere wijze een hele reeks eisen te

formuleren voor privacybeheer van data en die te koppelen
aan streng toezicht door landelijke autoriteiten voor persoonsgegevens.
Die gingen ook Europees meer en intens samenwerken. Met corona kwam
vier jaar later de lakmoesproef.

EERSTE ERVARINGEN MET GDPR EN HET ADMINISTRATIEF HANDHAVEN VAN
PRIVACY

De GDPR trad in werking in mei 2018 en geleidelijk aan werden de eerste
gevolgen duidelijk. Meer vertrouwen in privacypolitiek, meer bewustzijn van
burgers over privacyrechten en meer alertheid bij de ‘verwerkers’ van per-
soonsgegevens. De GDPR is opgesteld en aangenomen door de EU, maar
legt verplichtingen op aan organisaties waar dan ook, zolang ze zich richten
op of gegevens verzamelen over mensen in de EU. Belangrijk in de GDPR
zijn de accountabilityplichten voor de ‘verantwoordelijken voor gegevens-
verwerking’ (zij die persoonsgegevens van anderen verwerken). Die moeten
meer dan vroeger kunnen aantonen dat ze GDPR-compliant zijn onder meer
door te werken met professionele privacy inhouse specialisten (data protec-
tion officers).

Er is niettemin veel kritiek geuit op het trage tempo van de handhaving en de
ontoereikende handhavingszaken tegen ‘big tech’-bedrijven zoals Facebook.
Het belangrijkste punt van kritiek is het one stop shop (één-loketsysteem) in
de GDPR, waardoor alle zaken tegen Amerikaanse big tech-bedrijven (die al-
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len een zetel hebben in lerland of Luxemburg) belanden bij de gegevensbe-
schermingsautoriteit van lerland en, in mindere mate, van Luxemburg. On-
voldoende middelen, onvoldoende motivatie voor die landen om te streng op
te treden tegen bedrijven die een belangrijke bron van belastinginkomsten
zijn, alsook het feit dat het regelgevingskader nieuw is, werden genoemd als
oorzaak voor het uitblijven van grote GDPR-zaken tegen big tech.

Een eerste groot evaluatierapport (uit 2020) van de GDPR door de Euro-
pese Commissie is positief, maar benadrukt dat de landelijke gegevens-
beschermingsautoriteiten nog niet voldoende gebruik hebben gemaakt van
de door de GDPR gecreéerde samenwerkingsbevoegdheden.! In 2021 was
het Luxemburg dat eindelijk een significante boete oplegde tegen big tech,
namelijk 746 miljoen euro tegen Amazon.? Dat was veruit de belangrijkste
boete die tot dan toe in het kader van de GDPR is opgelegd, wat wijst op het
volwassen worden van een efficiénte GDPR-rechtshandhaving. Intrigerend
is de recente grensoverschrijdende zaak tegen WhatsApp wegens schending
van de GDPR-regels, waarbij de lerse Autoriteit centraal stond. Aanvanke-
lijk stelde de lerse gegevensbeschermingsautoriteit een boete van slechts
50 miljoen euro voor, maar nadat de andere autoriteiten hun bezorgdheid
daarover kenbaar maakten, kwam er een tussenkomst van EDPB via een
definitief bindend besluit in 2021. Daarbij verviervoudigde de boete.? Later
volgde een soortgelijke verhaal in een GDPR-zaak met Twitter.

Ook de Belgische gegevensbeschermingsautoriteit (GBA) begint zijn weg
te vinden in dit Europees landschap. In een besluit van 2 februari 2022
hebben de 28 Europese gegevensbeschermingsautoriteiten, onder leiding
van de Belgische (als /ead toezichthoudende autoriteit in het one stop shop-
systeem) vastgesteld dat /AB Europe (het vertegenwoordigende orgaan van
de online-advertentiebranche) de GDPR op meerdere punten overtreedt bij
de verwerking van persoonsgegevens.* De autoriteiten zijn van oordeel dat
de toestemmings-pop-ups die de Europeanen jarenlang hebben geteisterd,
illegaal zijn. Alle gegevens die via die pop-ups zijn verzameld, moeten wor-
den gewist. Die beslissing heeft gevolgen voor de onlinereclamebedrijven
van onder meer Google, Amazon en Microsoft.> Die bedrijven, en ook de
hele tracking-industrie, zijn immers afhankelijk van het toestemmingssys-
teem van |AB Europe, dat nu onwettig is bevonden.
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Uit die zaken blijkt hoe de GDPR-mecha-
nismen bevat voor een doeltreffende priva-
cyhandhaving, ook tegen de grote big tech
bedrijven uit Amerika, zelfs al ligt lerland of
Luxemburg dwars. De boetes die in 2021 zijn
opgelegd aan Amazon en WhatsApp hebben
alleszins geleid tot positieve waarderingen
over de slagkracht van de GDPR.® Natuurlijk
kan big tech die beslissingen aanvechten,
toch kunnen de kosten of zelfs de frustratie
van uitgebreide rechtszaken en de reputatie-
schade ertoe leiden dat veel big tech-bedrij-
ven er eenvoudigweg voor kiezen om te ver-
anderen en de GDPR na te leven als een weg
van de minste weerstand.

DE COVIDCRISIS: VACCINCONTROLES OP HET WERK

De coronacrisis was een belangrijke test voor de levenskracht van de GDPR.
De GBA heeft in talrijke dossiers moeten nagaan of covidmaatregelen de
GDPR respecteerden 7, zoals vaccinatiecontroles door werkgevers. In 2021
stegen de spanningen rond het vaccin: de initiéle vrije keuzevrijheid tussen
wel of niet vaccineren werd in de praktijk weggenomen door een stevige
groepsdruk aangevoerd door de overheid om wel te vaccineren.® Die druk
werd op alle mogelijke wijzen uitgeoefend, zoals ook werkgevers die al dan
niet uit eigen beweging het personeel wilden screenen om niet-gevaccineer-
den te identificeren. Voor dat laatste bestond geen uitdrukkelijk juridisch
kader (integendeel) maar een aantal experten waren van oordeel dat het
kon passen in de ‘zorgplicht’ die weegt op elke werkgever om de werkplaats
veilig te houden.®

De GDPR verbiedt in principe de verwerking van persoonsgegevens met
betrekking tot de gezondheid.!® Gezien hun delicaat karakter beschouwt
de GDPR deze gegevens als ‘gevoelige gegevens’, die alleen in tien uitzon-
derlijke gevallen mogen verwerkt worden vermeld in Artikel 9(2) GDPR.
Ondanks de tien uitzonderingen in de GDPR laat een samenlezing van die
uitzonderingen in combinatie met het Belgisch recht over gezondheid op
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de werkvloer niet toe dat de werkgever een lijst kan aanleggen van niet-ge-
vaccineerden in het bedrijf. De GBA heeft heel veel energie moeten steken
om die boodschap over te brengen, want de maatschappelijke druk om zo'n
lijsten toch op te stellen was groot. Op de site van de GBA lezen we dan ook
dat de uitvoering van het contract geen geldige uitzondering op het verbod
vormt en dat het de werkgever niet toegelaten is om gezondheidsgegevens
te verwerken en te verzamelen over zijn werknemers,*! ook niet op grond van
de uitzondering in de GDPR over de ‘noodzaak van de verwerking voor de
bescherming van de vitale belangen van de betrokkene of andere natuurlijke
personen’ (artikel 6.1,d GDPR). Tevens onderstreepte de GBA de positie
van de bedrijfsarts in het Belgisch recht. Die mag wel gezondheidsgegevens
verzamelen maar is daarbij gehouden aan een geheimhoudingsplicht.!?

Het verschil met Nederland en het respect voor de rechtsstaat op dit punt
is erg groot. De minister van Volksgezondheid van Nederland wil de wet ver-
anderen om op korte termijn verkennen of het mogelijk is voor werkgevers
om de individuele vaccinatiestatus van hun werknemers te registreren, wat
‘op dit moment onder de GDPR niet toegestaan’, aldus deze minister.!* Onze
minister van Volksgezondheid gaat een heel andere weg op. Hij maakte
begin januari 2022 een nieuwe quarantaineregeling bekend met een onder-
scheid tussen gevaccineerde en niet-gevaccineerde werknemers waardoor
de werkgever toch te weten komt wat de vaccinatiestatus van zijn personeel
is.* Eerder al in september 2021 had hij een slinkse tool laten passe-
ren waarbij bepaalde grote ondernemers via overheidsgegevens toch op de
hoogte kunnen geraken van de vaccinatiegraad in de onderneming.!® Het
initiatief toont een zekere vindingrijkheid bij onze Belgische beleidsmensen
om de kantjes van de wetgeving eraf te lopen. Er zijn door overheidsdien-
sten tijdens de pandemie nog meer trucjes uitgeprobeerd om de wetgeving
en in het bijzonder de GDPR te omzeilen via ‘anonimisering’. Zo werden
tijdens de lockdowns gsm-gegevens gebruikt om verboden samenscholingen
op te sporen, gekocht door de politie bij de telecomoperatoren en ‘anoniem’
ter beschikking gesteld.!

EEN COVID SAFE PASS DIE NIET SAFE IS

Zonder dat het echt de media gehaald heeft, vormde het Covid Safe Tic-
ket het voorwerp van ongetwijfeld de grootste privacyconfrontatie tussen
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de GBA en de overheid. De autoriteit heeft niet minder dan 13 adviezen
geschreven over het onderwerp, quasi allemaal genegeerd door de verant-
woordelijke ministers.t”

De adviespraktijk van de GBA bleef onveranderlijk kritisch. Zo in een laatste
advies van 17 december 2021.18 In een eerste beweging wijst de GBA erop
dat de idee zelf, toegang koppelen aan het bewijzen dat je gevaccineerd,
hersteld of getest bent ‘een bijzonder ingrijpende inmenging vormt in het
recht op eerbiediging van het privéleven en het recht op bescherming van
persoonsgegevens’. En dat een normale proportionaliteitstoets kan verwacht
worden die aantoont dat het gestelde doel (‘circulatie van het virus onder de
bevolking te beperken door veiligere plaatsen te creéren met een lager risico
op overdracht van het virus, teneinde verzadiging van het ziekenhuisstelsel
te voorkomen, en tegelijkertijd verdere sluitingen van specifieke sectoren te
vermijden’) legitiem is en beantwoord aan de proporitonaliteitseisen: Is de
CST doeltreffend?; Zijn er minder ingrijpende alternatieven?; Vormt de CST
een juist evenwicht tussen de betrokken belangen, rechten en vrijheden?
(§6). ‘Gezien de ernst van de inmenging in het recht op de bescherming
van persoonsgegevens van alle betrokkenen als gevolg van het gebruik van
het CST, volstaat het niet de doeltreffendheid, noodzaak en evenredigheid
van de maatregel te veronderstellen, maar moet aan de hand van voldoende
onderbouwde feitelijke en concrete elementen kunnen worden aangetoond
dat de maatregel zeer waarschijnlijk doeltreffend, noodzakelijk en evenredig
zal zijn’ (§6 in fine).

Dat laatste punt (‘waar zijn de bewijzen?’) vormt in het CST-dossier een
kernprobleem. De overheid komt niet met concrete elementen over de brug
om de doeltreffendheid, noodzaak en evenredigheid te beoordelen (§7) en
schijnt ook geen rekening te houden met recente inzichten, zoals die over
de verminderende doeltreffendheid van de vaccins in het licht van de del-
tavariant (november 2021) en de verklaringen van de Belgische experts zelf
dat het CST er niet in was geslaagd de circulatie van het virus te verminde-
ren en dat het integendeel een ‘vals gevoel van veiligheid’ kon geven, wat
resulteerde in een voorstel van het expertencomité (GEMS) in zijn verslag
van 14 november 2021 voorstelt om de benaming ‘Covid Safe Ticket’ te
vervangen door ‘Covid Pass’, want ‘it creates the false impression that a
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‘Covid Safe Ticket’ allows one to have close contacts, hug each other and
shake hands.’ (§7) Om die reden besluit de GBA dat zonder bewijs, de CST
als inmenging in het recht op eerbiediging van het privéleven die daarvan
het gevolg is, niet gerechtvaardigd is (§7)

Waakzaamheid blijft aan de orde. Terwijl Oekraine werd gebombardeerd,
is de verplichte vaccinatie voor de zorgsector in Belgié door het parlement
gesluisd, maar terzelfdertijd is het in de koelkast gestoken. Het CST ging
eveneens in de koelkast vanaf maart 2022. Dat wil zeggen dat de CST er
ook weer uit kan, want de CST werd zonder veel argumentatie stevig veran-
kerd in de coronabarometer. De minister van Volksgezondheid kan het CST
voor elke griepplaag weer uit die koelkast uithalen. In Nederland gaat het
de betere richting uit. Daar bestaat een goed doordacht testbeleid bij grote
evenementen. Geen controversiéle vrije toegang voor gevaccineerden, maar
een verplichte antigeentest voor iedereen boven de dertien jaar, waardoor
de overheid helemaal uit het verhaal van controle op gezondheidsgegevens
kan verdwijnen. Dat is een goede zaak voor de privacy daar een overheids-
tussenkomst in relaties tussen burgers onderling op vele punten niet nood-
zakelijk is en mag zijn.'°

DE PARLEMENTAIRE REFLECTIE OVER DE PRIVACY-INFRASTRUCTUUR NA
CORONA

UNIA, het Interfederaal Gelijkekansencentrum, rapporteert in haar covid-
rapporten dat een heleboel lagere bestuurlijke overheden in de pande-
miejaren over de schreef zijn gegaan, met disproportionele maatregelen
en bevoegdheidsoverschrijding. De gouverneur van Antwerpen verklaarde
publiekelijk dat de vraag naar de grondwettigheid van een avondklok van
geen tel was, ‘nood breekt wet en zelfs de Grondwet’, maar kwam achteraf
wel met een interessante rechtvaardigende studie mét proportionaliteits-
test.20

In de voorbije twee jaar heeft het rechtssysteem niet goed gefunctioneerd,
met uitzondering van het GDPR-systeem. Er is te veel pragmatisme geweest
en te weinig gekeken naar de rechtsprincipes.?! In het Engels spreken ze
over democratic back sliding of rule of law back sliding. Het verlies van voe-
ling met die grote principes. Een rechtsprincipe onder vuur is dat van de
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verantwoordelijkheid van mensen met beleidspositie, zowel in het openbaar
bestuur als in het middenveld.

De democratie roert zich nu opnieuw, ook over privacy. De verlenging van de
covidpas eind januari 2022 in Belgié was een teleurstelling, want het draag-
vlak voor dat instrument was tanend.?? Gelukkig en desondanks beweegt de
politiek terug, zoals met de hoorzittingen in het Belgisch Parlement rond de
vaccinatieplicht. Vier volle zittingen in de eerste week van februari met 32
experts waarvan sommigen pas voor het eerst mediabelangstelling kregen.
Tijdens die hoorzittingen keerden 31 op de 32 experts zich tegen een vac-
cinatieverplichting.

Het Parlement moet duidelijk weer aan controle winnen en schijnt daar
ook zin in te hebben, afgaande op de hoorzittingen over privacy, vaccinatie
en CST. Opschonen wat er in de voorbije jaren, vaak tegen adviezen van
de GBA, is opgebouwd in grote haast en top down zonder participatie en
accountability. Reflecteren over de privacy-infrastructuur die het voor dit
land wil. Een eerste stap is gezet in de periode december '21 - januari '22
met de volledig onafhankelijk maken van de GBA, door niet langer samen
te werken met leden die niet onpartijdig waren (omdat ze tegelijkertijd lei-
dinggevende ambtenaren waren of niet verenigbare cumuls hadden). Voor
die eerste stap was academische en Europese druk nodig,?® maar de stap
is gezet. Een volgende stap is het regelen van de data-architectuur van de
Belgische overheden. Die is in de GDPR te slecht en te weinig geregeld,
vooral door lobbywerk van onder meer de Belgische overheid op Europees
vlak in de periode 2013-2014.24 Zo is er een algemeen verbod in de GDPR
om belangrijke beslissingen over mensen te laten nemen door algoritmes,
maar het verbod geldt niet voor overheden.?® Essentieel is de keuze tussen
een controleerbaar democratisch model van data governance of een verder-
zetting van het bestaande ondoorzichtig expertenmodel met fragmentatie
en nauwelijks gekende organen die beslissingen maken die democratisch
bij het parlement horen te liggen. In het bijzonder het zogenaamde Infor-
matieveiligheidscomité ligt daarbij onder vuur en terecht werd reeds een
wetsvoorstel ingediend om dit schimmig orgaan gewoon te ontbinden.?®
Experten spelen in een moderne rechtstaat een belangrijke rol, maar con-
troleerbaarheid door het Parlement en andere moderne waakhonden moet
(weer) het uitgangspunt worden.
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